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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece la
importancia de las tecnologias de la informacién y comunicaciones como fuente y pilar para el desarrollo
de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece
cuales son las directrices y lineamientos que las entidades publicas deben tener en cuenta para el
desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar las
entidades en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi
mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

El area de Tl de la entidad, a través de la definicién de su plan estratégico de Tecnologias de la Informacion
2022 -2024, tendréa la oportunidad de transformar digitalmente los servicios que brinda a sus grupos de
interés, adoptar los lineamientos de la Gestién de Tl del Estado Colombiano, desarrollar su rol estratégico
al interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar las iniciativas
de TI que deriven en soluciones reales y tener la capacidad de transformar su gestién, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia Nacional, territorial e
Institucional, el documento contempla los resimenes a alto nivel del Andlisis de la situacion actual, la
arquitectura actual de gestion de TI, la arquitectura destino de gestién de TI, Brechas, Marco Normativo.
Por ultimo, se establece las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a
corto, mediano y largo plazo.

La estructuracién y la puesta en ejecuciéon del PETI cuenta con importantes beneficios estratégicos y
tacticos para la entidad:

e Apoyar la transformacioén digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad.

¢ Identificar herramientas que ayuden a contar con informacion oportuna para la toma de decisiones
y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas préacticas de gestiéon de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestién institucional.
Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en dicho
marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la

prestacioén de los servicios de tecnologias de la informacién que presta el Hospital San Juan Bautista E.S.E.,
en el marco del cumplimiento de la politica de Gobierno Digital.
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JUSTIFICACION

En el marco de nuestro compromiso establecido en la planeacién estratégica, el plan de gestién y de
desarrollo institucional basados en la prestacion de los servicios de salud humanizados, oportunos y
eficaces, se hace necesario establecer un Plan Estratégico de Tecnologias de la Informacion (PETI) en la
ESE, que acceda a la evolucion del entorno empresarial y a la creciente tecnologia de la informacién
demandando una visibn clara y una implementacion eficiente de soluciones informaticas y de
comunicaciones para fortalecer los procesos y operaciones de planeacion estratégica, misionales, de
apoyo administrativo, de evaluacién y control, optimizando los recursos y maximizando nuestro impacto en
la comunidad, mejorando la calidad y la prestacion de servicios de la institucién en el marco de la Atencién
en Salud.

La implementacion de un Plan Estratégico de Tecnologias de la Informacion (PETI) se presenta como una
necesidad inevitable en un contexto marcado por la transformacién digital establecidas en la politica de
gobierno digital y la evolucidn constante del entorno tecnolégico. Este plan estratégico no solo responde a
los imperativos actuales de eficiencia y modernizacion, sino que también constituye un paso esencial para
consolidar nuestra eficiencia operativa interna a través de automatizacién de procesos, la gestion eficiente
de datos; Mejora de la calidad del servicio mediante la implementacién de sistemas de gestién de
informacién que proporcionan una vision integral de las necesidades de la comunidad, permitiéndonos
adaptar y mejorar continuamente nuestros servicios; Seguridad de la informacion como responsables y
tratantes incluir medidas de seguridad que garanticen la confidencialidad, integridad y disponibilidad de la
informacién; Cumplimiento normativo: La adopcion de un plan estratégico de Tl nos asegurara cumplir con
los estandares y regulaciones en constante evolucion en el &mbito tecnoldgico, mitigando riesgos legales
y garantizando la transparencia en nuestras operaciones y procesos.
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1. OBJETIVO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad
durante el periodo 2022 - 2024 y recoge las preocupaciones y oportunidades de mejoramiento de los
interesados en lo relacionado con la gestién de Tl para apoyar la estrategia y el modelo operativo de la
organizacion apoyados en las definiciones de la Politica de Gobierno.

1.1. OBJETIVOS ESPECIFICOS

Contribuir a la toma de decisiones de los objetivos establecidos en la institucion a través de los planes
estratégicos, gestionando eficiente y eficazmente la administracion de la informacion para obtener
mejores resultados.

Establecer mecanismos de control, que permitan la administracion de la informacién misional y de
apoyo, garantizando la calidad, seguridad, privacidad, trazabilidad e integridad de esta a través de
politicas de tratamiento de la informacidn, aplicadas en el uso de los diferentes sistemas de
informacién implantados en el Hospital san Juan Bautista.

Establecer mecanismos de informacién que permitan acceder a los usuarios y a la ciudadania en
general a la atencién oportuna en cuanto a tramites y servicios, permitiendo la participacién ciudadana.

Contribuir al apoyo de gestién documental requerida de acuerdo con las normas vigentes garantizando
el acceso, consulta y tratamiento de la informacién, de acuerdo con las politicas institucionales y
Nacionales.

Automatizar los procesos y procedimientos internos, contando con las condiciones de infraestructura,
arquitectura y servicios tecnologicos requeridos, fortaleciendo a su vez las capacidades del equipo de
talento humano de la institucion.

Crear una ventana de evolucion tecnolégica de acuerdo con los estandares nacionales y los criterios
necesarios que la administracion de la informacién requiere dia a dia.
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2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en la guia
para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender,
analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios
definidos en el modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de Informacion,

Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacion
actual y objetivo de la gestion de TI, la identificacion de brechas y definicién del portafolio de iniciativas,
proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital de la entidad.
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3. MARCO NORMATIVO

A continuacion, se relaciona normativa clave que puede servir como guia a las entidades en la identificacién
de esta para la estructuracién del Plan Estratégico de Tecnologias de la Informacion.

Marco Normativo Descripcion

Decreto 1008 de
2018

Decreto 2106 del
2109

Decreto 620 de 2020

Resolucién 2710 de
2017

Resoluciéon 3564 de
2015

Resoluciéon 3564
2015

Norma Técnica
Colombiana NTC
5854 de 2012

CONPES 3292 de
2004

Conpes 3920 de Big
Data, del 17 de abril
de 2018

Conpes 3854
Politica Nacional de
Seguridad Digital de
Colombia, del 11 de
abril de 2016

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica

Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacién Publica.

Reglamenta algunos articulos y paragrafos del Decreto nUmero 1081 de 2015
(Lineamientos para publicacién de la Informacién para discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A, AA,
y AAA.

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnol6gicos
gque permitan mayor eficiencia y transparencia en la prestacién de servicios a los
ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provisidn de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez més participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad
y la del Estado. Situacién que debe ser atendida, tanto brindando proteccién en
el ciberespacio para atender estas amenazas, como reduciendo la probabilidad
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Conpes 3975

Circular 02 de 2019

Directiva 02 2019

de que estas sean efectivas, fortaleciendo las capacidades de los posibles
afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacién Digital e Inteligencia Atrtificial,
establecié una accion a cargo de la Direccién de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos
en este tema.

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
Unico y se dictan otras disposiciones
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4. MOTIVADORES ESTRATEGICOS

Es indispensable entender las decisiones y acciones tomadas por la E.S.E. para focalizar los recursos y
esfuerzos del PETI en apoyar el cumplimiento de la misién, vision y objetivos institucionales.

4.1. ESTRATEGIA INSTITUCIONAL

Mision

Prestar servicios integrales de salud de baja y mediana complejidad, en forma efectiva, oportuna, ética y
con calidez humana a la poblaciéon de Chaparral, su area de influencia y otras, como una organizacion
empresarial, que nos permita una adecuada rentabilidad social y econémica.

Vision

Ser el Hospital nivel Il del Sur occidente lider del Departamento Tolima, mejorando continuamente las
condiciones de calidad de vida, como una Institucion soélida y acreditada que cubra sus necesidades y
expectativas de salud de la comunidad.

4.2. PLANEACION ESTRATEGICA DE LA ESE SAN JUAN BAUTISTA.

Vision

Al afio 2024 el Hospital San Juan Bautista de Chaparral sera reconocido como la mejor institucion
prestadora de servicios de salud humanizados, oportunos y eficaces, de mediana y baja complejidad de la
region; con procesos administrativos, financieros y asistenciales articulados que permiten consolidarlo
como una entidad financiera y administrativamente competitiva.

Objetivo General

Fortalecer la planeacion estratégica de La ESE San Juan Bautista de Chaparral en las areas de
infraestructura, administrativa, financiera, asistencial y de relaciones comerciales; que permitan fortalecer
la prestacion de los servicios de salud humanizados, de calidad, oportunos y seguros en el marco de la

Atencidén Primaria en Salud, a los municipios que conforman la microrregién para la vigencia 2020 - 2024

Objetivos Especificos

ID Objetivo

Mejorar la calidad y la prestacién de servicios de la institucion en el marco de la Atencion

ey Primaria en Salud.

Promover una cultura organizacional orientada a mejorar la condicion del talento humano
002 e impacte positivamente en la humanizacion y promocion del alto sentido de
responsabilidad y compromiso social.

003 Mejorar la rentabilidad financiera de la ESE.
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004 Fortalecer la infraestructura institucional en el marco de la gestiéon ambiental.
005 Mejorar los procesos internos y tecnolégicos del hospital.

Metas Institucionales

ID LINEA ESTRATEGICA

Calidad y Prestacion de

o Servicios

002 Gestion del Talento Humano

Gestion Financiera y

003 Contractual
Infraestructura y Gestion
o Ambiental
005 Capacidad Competitivay De
Mercado
006 Gestion Documental y

Tecnologica

4.3. POLITICA DE GOBIERNO DIGITAL

METAS DE RESULTADO

Fortalecer la prestaciéon de servicios de mediana y baja
complejidad del Hospital San Juan Bautista 2020-2024

Fortalecer la gestion del talento humano en los procesos de
seleccion, capacitacion, evaluacion y seguimiento de la E.S.E
HSJB al afio 2024

Lograr un hospital autosostenible financieramente en el afio 2024.
Fortalecer el proceso de auditorias en el Hospital San Juan
Bautista E.S.E.

Fortalecer integralmente la E.S.E Hospital San Juan Bautista.

Posicionar al hospital San Juan Bautista de Chaparral como una
institucion lider y competitiva en el mercado regional del sur del
Tolima afio 2024

Fortalecer la capacidad de gestién de tecnologia.

Gestionar la implementacion de la politica de gobierno digital.
Gestionar el cumplimiento del marco normativo de gestion
documental.

El motivador de la Politica de Gobierno Digital impulsa la generacion de iniciativas del PETI que benefician
de manera directa la experiencia de los ciudadanos y organizaciones en el acceso y uso de los diferentes

Servicios y Tramites de la Entidad.

Propésitos de la Politica De Gobierno Digital

Los propésitos son los motivadores que impulsan la implementacion de la politica de Gobierno Digital. En
concordancia con lo anterior, la politica de gobierno digital plantea 5 grandes propésitos:

PROPOSITO DESCRIPCION
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Habilitar y mejorar la provision de
Servicios Digitales de confianza y
calidad

Lograr procesos internos seguros y
eficientes a través del
fortalecimiento de las capacidades
de gestién de tecnologias de
informacion

Tomar decisiones basadas en datos
a partir del aumento en el uso y
aprovechamiento de la informacién.

Empoderar a los ciudadanos a
través de la consolidaciéon de un
Estado Abierto.

Impulsar el desarrollo de territorios
y ciudades inteligentes para la
solucién de retos y problematicas
sociales a través del
aprovechamiento de tecnologias de
lainformacién y las
comunicaciones.

4.4. TENDENCIAS TECNOLOGICAS

consiste en poner a disposicion de ciudadanos, usuarios y
grupos de interés, tramites y servicios del Estado que cuenten
con esquemas de manejo seguro de la informacion, que estén
alineados con la arquitectura institucional de la entidad
(Arquitectura misional y Arquitectura de TI) y que hagan uso
de los servicios de autenticacion electrénica, interoperabilidad
y carpeta ciudadana, a fin de que éstos sean agiles, sencillos
y Utiles para los usuarios.

Consiste en desarrollar procesos y procedimientos que hagan
uso de las tecnologias de la informacion, a través de la
incorporacion de esquemas de manejo seguro de la
informacién y de la alineacién con la arquitectura institucional
de la entidad (Arquitectura misional y Arquitectura de TI), a fin
de apoyar el logro de las metas y objetivos de la entidad.
Consiste en mejorar la toma decisiones por parte de la
entidad, ciudadanos, usuarios y grupos de interés, para
impulsar el desarrollo de servicios, politicas, nhormas, planes,
programas, proyectos o asuntos de interés publico, a partir del
uso y aprovechamiento de datos que incorporan estdndares
de calidad y seguridad en su ciclo de vida (generacion,
recoleccion, almacenamiento, procesamiento, comparticion,
entrega, intercambio y eliminacion).

Consiste en lograr una injerencia mas efectiva en la gestion
del Estado y en asuntos de interés publico por parte de
ciudadanos, usuarios y grupos de interés, para impulsar la
gobernanza en la gestion pudblica, a través del uso y
aprovechamiento de las tecnologias digitales.

consiste en promover el ecodisefio y la implementacion de
iniciativas de tipo social, ambiental, politico y econdémico, por
parte de entidades publicas y diferentes actores de la
sociedad, para el mejoramiento de la calidad de vida de los
ciudadanos e impulsar el desarrollo sostenible, a través del
uso y aprovechamiento de las TIC de manera integrada y
proactiva.

El avance de las nuevas tecnologias en la ultima década hace que las entidades satisfagan de manera
eficaz las necesidades y requerimientos que se enfrenta a diario durante la ejecuciéon de sus procesos,
estas tecnologias de la informacién y las comunicaciones deben servir como una herramienta que permita
garantizar que la informacion sea la principal linea base para la toma de decisiones estratégicas dentro de

la entidad.

De acuerdo con lo anterior es indispensable tener un contexto sobre las tendencias tecnoldgicas que
pueden impactar de manera positiva las capacidades institucionales y el cumplimiento de la estrategia

organizacional.

A continuacion, se listan algunas de las tendencias tecnoldgicas que pueden proporcionar un
beneficio a los propdsitos que persigue la organizacion

PROPOSITO

DESCRIPCION
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Aplicaciones moviles.

Uso de nube- Software
como servicio.

Uso de nube Plataforma
como Servicio.

Uso de nube Infraestructura
como Servicio.

Automatizacion de
procesos con motor
BPM (Business Process
Manager).

Automatizaciéon de
procesos con motor
RPA (Robotic Process
Automation).

Software para analisis
de datos descriptivo.

Software para analisis
de datos predictivo.

Software para analisis
de datos cognitivo.

Es un software disefiado para funcionar en dispositivos Maviles.

Es un software provisto por un tercero, el cual éste se encarga de todos
los aspectos relacionados con el suministro y la administracién del
hardware, software de ejecucidn y el software entregado al cliente final.
El cliente por lo general paga una suscripcién periodica por el derecho
a usar este software bajo ciertas condiciones.

Es un software de implementacion y ejecucién (servidores web,
servidores de aplicaciones, etc.) provisto por un tercero, el cual éste
se encarga de todos los aspectos relacionados con el suministro y la
administracion del hardware y el software de implementacion y
ejecucién. El cliente por lo general paga una suscripcion periddica por
el derecho a usar este software bajo ciertas condiciones.

Es infraestructura provista por un tercero, el cual éste se encarga de
todos los aspectos relacionados con el suministro y la administracion
del hardware. El cliente por lo general paga una suscripcion periodica
por el derecho a usar esta infraestructura de hardware bajo ciertas
condiciones.

Es un software que permite disefiar de manera gréfica flujos de
proceso, y asi mismo, es capaz de interpretar la definicion de este flujo
y proveer un entorno para su ejecucion.

Es un software robot que emula las interacciones humanas con las
soluciones tecnoldgicas, logrando automatizar actividades de un
proceso.

Las soluciones de analitica descriptiva consisten en almacenar y
realizar agregaciones de datos histéricos, visualizandolos de forma
que puedan ayudar a la comprension del estado actual y pasado del
negocio’.

Las soluciones de analitica predictiva permiten realizar un andlisis
avanzado que utiliza datos nuevos e historicos para predecir la
actividad futura, el comportamiento y las tendencias?.

Las soluciones de Analisis Cognitivo permiten usar un método de
andlisis de naturaleza cualitativa que permite caracterizar la actividad
cognitiva subyacente al desempefio de un individuo o grupo de
individuos cuando se enfrentan a una tarea determinada, asi como
caracterizar la tarea misma?®.

! nstituto de ingenieria del conocimiento

2 Search Datacenter
3 Revistas Javeriana
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Blockchain.

Gestion y analisis de
datos estructurados
(Motores ETL-ELT,
Bodegas de datos y
datamarts).

Gestion y analisis de
datos no estructurados
(documentos, audios,
videos) con Big Data.

Herramientas de
gestién de calidad de
datos.

Bases de datos NoSQL
(Not Only SQL).

Arquitectura de
sistemas orientada a
servicios SOA.

Arquitectura de
sistemas orientada a
Microservicios.

Maguinas virtuales
(Virtualizacién de
hardware).

Virtualizacién de
sistema operativo en

contenedores (Docker).

Metodologias agiles

Devops

un sistema en el que se mantiene un registro de las transacciones
realizadas en varias computadoras que estan vinculadas en una red
peer to peer. Es la tecnologia en la cual funcionan las criptomonedas.

ETL-ELT: Herramientas de software que permiten manejar el

flujo de integracién de grandes volimenes de datos

Bodegas de datos- Datamart: repositorios disefiados para consolidar
los datos que son sujetos para explotar a través de soluciones
analiticas.

Solucién para gestionar grandes volumenes de datos de naturaleza
estructurada y no estructurada (videos, audios, documentos, sefiales,
etc.).

Soluciones de software para programar tareas de limpieza y
transformacion de datos.

Repositorios que permiten almacenar datos estructurados y
no estructurados.

Estilo de Arquitectura donde la interoperabilidad se basa en
el intercambio de informacioén a través de servicios

Estilo de Arquitectura que alienta la construccién de aplicaciones
auténomas en sus recursos fisicos y légicos, aumentando de manera
considerable las capacidades de escalabilidad, mantenibilidad,
integracién y despliegue continuos.

Tecnologia que permite a nivel de software emular las funciones
provistas por un hardware.

Tecnologia que permite a nivel de software emular las funciones
provistas por un Sistema Operativo de un hardware.

Metodologia que permite la entrega rapida de resultados a

través practicas agiles, promoviendo en gran medida la interaccion
humana, asi como la entrega constante de productos vy
retroalimentacion temprana de los resultados generados

es una practica de ingenieria de software que tiene como objetivo
unificar el desarrollo de software (Dev) y la operacion del software
(Ops). La principal caracteristica del movimiento DevOps es defender
enérgicamente la automatizacion y el monitoreo en todos los pasos de
la construccion del software,

desde la integracién, las pruebas, la liberacién hasta la implementacion
y la administracion de la infraestructura

Sistemas Informaticos
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Arquitectura
Empresarial con el
marco TOGAF 9.2

Gobierno y Gestion de
Tl con el marco COBIT

2019 TI

Gestion de servicios de
Tl con el marco ITIL v4.

5.

MAPA DE PROCESOS HOSPITAL SAN JUAN BAUTISTA DE CHAPARRAL ( V.5)

MODELO OPERATIVO

Marco de trabajo que permite realizar ejercicios de Arquitectura
Empresarial

Es el Marco de Referencia mas usado en el mundo en el cual
se integran las mejores practicas en Gobierno Tl y Gestion

Es un marco de referencia en el cual se integran las mejores
practicas en la conformacion y gestion de Servicios de Tl

PLANEACION ESTRATEGICA

Control de Documentos

=

PROCESOS MISIOMALES

Unidad Qyirirgica

Unidad Funcional Hospitalizacion

Hospitalizacion

¥
EGRESO

INGRESO
|

Unidad Funcicnal de Apoyo Diagnostico y Terapéutico

| Lboratorio Clinico

Psicologia

Imagenes Diagnasticas |

Servicio transfusional

Nutricion Terapias

CLIENTE-USUARIO-NECESIDAD
Medicion, Andlisis y Mejora

Gestion Farmacéutica

Medicién, Andlisis y Mejora

Control de Documentos

CLIENTE-USUARIO-SATISFACCION

<¥

PROCESOS DE APOYO ADMINISTRATIVO

=

Gestion
Medicay
Asistencial

Gestion del
Taleno
Humano

Gestion de
Sistemas
Informaticos

Gestion de
Recursos
Financieros

Gestion de
Recursos
Fisicos

Gestién
Juridica

Gesticn del

Riesgo

Gestidn de la Calidad

Control Interno

5.1. PROCESOS ESTRATEGICOS

Incluyen procesos relativos al establecimiento de politicas y estrategias, fijacién de objetivos, provision de
comunicacion, aseguramiento de la disponibilidad de recursos necesarios y revisiones por la direccion.

PROCESOS MISIONALES

Incluyen todos los procesos que proporcionan el resultado previsto por la entidad en el cumplimiento de su

objeto social o razén de ser.

PROCESOS DE APOYO
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Incluyen todos aquellos procesos para la provisién de los recursos que son necesarios en los procesos
estratégicos, misionales y de medicién, andlisis y mejora.

PROCESOS DE EVALUACION

Incluyen aquellos procesos necesarios para medir y recopilar datos destinados a realizar el analisis del
desempefio y la mejora de la eficacia y la eficiencia. Incluyen procesos de medicién, seguimiento y auditoria
interna, acciones correctivas y preventivas, y son una parte integral de los procesos estratégicos, de apoyo
y los misionales.

5.2. ALINEACION DE TI CON LOS PROCESOS

El objetivo principal de un sistema de informacion es el de garantizar la automatizacién de un proceso
institucional, tomando como base este objetivo, se hace necesario que los sistemas de informacion que
se encuentran implantados dentro de la E.S.E. se encuentren alineados con los procesos y funciones que
se desarrollan en cada unidad funcional y area.

Dentro de la alineacion de Tl en sistemas de informacion, se encuentran los siguientes:

Oportunidad de
Cubrimiento Mejora con
Tecnologia

Interoperabilidad
con los sistemas

Sistema de
Informacion

ID Proceso Categoria

Hosvital de informacién de
o Asistencial HIS. Total Apoyo
Gestion Terapéutico
Médicay Misional tercerizados
Asistencial -
Interoperabilidad
002 Oviyam PA_C s de Parcial con Slsterr]a de
Imagenologia. Informacion
Hospitalario.
003 Talento Apoyo FNA Nomina Parcial )
Humano sistema d_e
informacion ERP.
Gestion de Qggjjllééagéon de
003 R_ecurs_o S Administrativo H.OSV't?I Total presupuesto,
Financieros y Financiero HIS .
Fisi compras, activos
isicos -
fijos.
Sistema integrado
Gestion para el apoyo del Parametrizacién
004 Apoyo proceso Gestion Parcial de Modulo de
Documental o
Documental Digitalizacion.
IWANA
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. Oportunidad de
. Sistema de o .
ID Proceso Categoria " Cubrimiento Mejora con
Informacion .
Tecnologia
Automatizacion
Gestion de de emision de la
Recursos . facturacion
. . A PL-Col
e Financieros y poyo Colab Parcial generada y
Fisicos reportes de
gestion,
5.3. SERVICIOS INSTITUCIONALES
ID SVRI-01
Nombre Consultas Médicas generales Oportunidades de mejora con Tl
Descripcion Brindar la atencion de e Acceso a sistema de informacién por

consultas de medicina general = canal web.
a la poblacion de acuerdo con e Exigir como obligatorios campos

su necesidad. requeridos en el reporte de indicadores
Usuario objetivo Interno y externo. alos entes de control y EAPB.
Horario de 9 horas de lunes a jueves y 8
prestacion del horas los viernes.
servicio
Canal de acceso e Presencial
ID SVRI-02
N Eonsu_lta_s Médicas Oportunidades de mejora con Tl
specializadas
Descripcion Brindar la atencion de e Acceso a sistema de informacién por
consultas de medicina canal web.
especializada a la poblacion e Exigir como obligatorios campos
de acuerdo con su necesidad. requeridos en el reporte de indicadores
Usuario objetivo Interno y externo. a los entes de control y EAPB.
Horario de 8 horas, 5 dias a la semana,
prestacion del de acuerdo con programacion
servicio de cada especialidad.
Canal de acceso e Presencial
ID SVRI-04
etirlsts ConSUI.tE,’IS de Promocion y Oportunidades de mejora con Tl
Deteccion Temprana.
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Descripcion Brindar la atencion de e Acceso a sistema de informacién por

consultas de promocion y

prevencion a la poblacion de
acuerdo con sus necesidades
establecidas en la Res. 3280

de 2018.
Usuario objetivo

Interno y externo.
9 horas de lunes a jueves y 8

Horario de

prestacion del horas los viernes.
Servicio

Canal de acceso e Presencial

ID SVRI-05

Nombre Consultorio Rosado
Descripcion Brindar una atencion

humanizada a la mujer en la
deteccion temprana de cancer
de seno y cuello uterino

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso e Presencial

ID SVRI-06
Nombre
Descripcion

Interno y externo.

9 horas de lunes a jueves 'y 8
horas los viernes.

Procedimientos Asistenciales.
Garantizar de forma oportuna

la atencion requerida por el
usuario, de acuerdo con lo
solicitado por los diferentes

servicios
Usuario objetivo

Interno y externo.

Horario de 9 horas de lunes a jueves 'y 8
prestacion del horas los viernes.

Sservicio

Canal de acceso e Presencial

ID SVRI-07

Nombre Odontologia

canal web.

Exigir como obligatorios campos
requeridos en el reporte de indicadores
a los entes de control y EAPB.
Implementacién y seguimiento a
Parametrizacion de los programas y
rutas de acuerdo con la resolucién 3280
de 2018.

Oportunidades de mejora con Tl

e Acceso a sistema de informacién por

canal web.

Seguimiento al registro de resultados
que se encuentran tercerizados en
sistema de informacidn principal Hosvital
HIS.

Firma digital consentimiento informado.

Oportunidades de mejora con Tl
Seguimiento de registro de resultados
gue se encuentran tercerizados en
sistema de informacidn principal Hosvital
HIS.

e Agendamiento desde el médulo de

asignacion de citas.

Oportunidades de mejora con Tl
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Descripcion Garantizar la atencion de e Agendamiento desde el médulo de
calidad en los diferentes asignacion de citas.
procedimientos y planes de e Implementacién de Parametrizacion de
tratamiento odontoldgicos a odontograma y plan de tratamiento.
la poblacion.
Usuario objetivo Interno y externo.
Horario de 9 horas de lunes a jueves y 8
prestacion del horas los viernes.
servicio
Canal de acceso e Presencial
ID SVRI-08
Nombre Vacunacion Oportunidades de mejora con Tl
Descripcion Garantizar esquema de e Agendamiento desde el médulo de
vacunacion a la poblacion asignacion de citas.

priorizada en el programa
ampliado de inmunizacion, al
igual que particulares.

Usuario objetivo Interno y externo.

Horario de 9 horas de lunes a jueves 'y 8

prestacion del horas los viernes.

servicio

Canal de acceso e Presencial

ID SVRI-09

Nombre Laboratorio Clinico Oportunidades de mejora con Tl

Descripcion Realizar procedimientos de e Interoperabilidad entre el sistema de
analisis de especimenes informacién de laboratorio Enterprise LIS

bioldgicos de origen humano y el sistema de informacién Hospitalario
como apoyo a las actividades Hosvital HIS, a través de una interfaz

de diagnostico, prevencion automatica.
tratamiento, seguimiento, e generacion de reporteadores con datos
control y vigilancia de las de los resultados de laboratorio clinico
enfermedades. que permitan el envio de los informes
Usuario objetivo Interno. solicitados por las diferentes EAPBs.
Horario de Intrahospitalario: 24 horas, 7
prestacion del dias a la semana
servicio
Canal de acceso e Presencial
ID SVRI-10
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Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

Toma de muestras de
laboratorio clinico

Realizar procedimientos de
analisis de especimenes
bioldgicos de origen humano
como apoyo a las actividades
de diagnostico, prevencion
tratamiento, seguimiento,
control y vigilancia de las
enfermedades.
externo.
Ambulatorio: lunes a viernes
de 6:00 am a 10:00 am.

e Presencial

SVRI-11

Iméagenes Diagnosticas
Diagnostico radioldgico para
obtener e interpretar la
informacidn adquirido por el
examen de la opacidad de un
sistema bioldgico frente a los
Rayos X.
Interno y externo.
Consulta Externa: 8 horas, 5
dias a la semana.
Urgencias e Internacion: 24
horas, 7 dias a la semana
e Presencial

SVRI-12

Optometria
Prestar la atencion,
valoracion, medicion,
diagnostico, tratamiento y
conducta a seguir a los
usuarios que requieran este
servicio.
Interno y externo.
Consulta Externa: 9 horas de
lunes a jueves y 8 horas los
viernes.
Urgencias: 24 horas, 7 dias a
la semana.
e Presencial

Oportunidades de mejora con Tl

e Interoperabilidad entre el sistema de

informacién de laboratorio Enterprise LIS
y el sistema de informacidn Hospitalario
Hosvital HIS, a través de una interfaz
automatica.

generacion de reporteadores con datos
de los resultados de laboratorio clinico
gue permitan el envio de los informes
solicitados por las diferentes EAPBs

Oportunidades de mejora con Tl
Agendamiento desde el mddulo de
asignacion de citas.

Interoperabilidad entre el sistema de
informacién RIS o PAC’s de Imagenologia
el sistemas e informacidn Hosvital HIS.

Seguimiento a registro de resultados
que se encentran tercerizados en
sistema de informacidn principal Hosvital
HIS.

Oportunidades de mejora con Tl
Agendamiento desde el médulo de
asignacion de citas.

Renovacion de equipos de cémputo e
impresora.

Elaborado por: Lider de Gestion de
Sistemas Informaticos

desempefio MIPG
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ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso
ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
Servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

SVRI-13
Psicologia

Valoraciones psicologicas
para dar informacion y
conceptos psicologicos al
médico sobre el abordaje,
procedimiento y diagnostico
de paciente, segun lo requiera
el paciente o el proceso
asistencial de medicina.
Interno y externo.
Consulta Externa: 7 horas, 5
dias a la semana.
Urgencias: 24 horas, 7 dias a
la semana.
e Presencial
SVRI-14

Fisioterapia y Terapia

Respiratoria.

Atencién de usuarios para
Terapia Fisica y Terapia
Respiratoria en forma
oportuna y eficiente para
contribuir con la recuperacion
de su salud.
Interno y externo.
Consulta Externa: 8 horas, 5
dias a la semana.
Urgencias e Internacion: 24
horas, 7 dias a la semana.
e Presencial

Oportunidades de mejora con Tl

e Renovacioén de equipos de computo e
impresora.

e Implementacion de los pardmetros de la
historia clinica que permita tener las
escalas de acuerdo con la Resolucidn
3280 de 2018 para evaluar la esfera
mental.

Oportunidades de mejora con Tl

e Renovacioén de equipos de computo e
impresora.

SVRI-15
Servicio Farmacéutico
Entregar y/o Distribuir

Oportunidades de mejora con Tl
e Parametrizacion de los cddigos Unicos de
oportunamente los medicamentos de acuerdo con la
medicamentos y dispositivos normatividad vigente.
médicos en cantidad y calidad e Parametrizacion de los datos logisticos
a los distintos servicios del como unidades de almacenaje,
HSJB. presentacion, forma de facturacién y de
Interno. formulacion, en el sistema de
Urgencias e Internacion: 24 informacion para el correcto manejo de
horas, 7 dias a la semana. lotes y codigos de barras.

e Presencial

Elaborado por: Lider de Gestion de
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ID SVRI-16
Nombre Urgencias Oportunidades de mejora con Tl
Descripcion Brindar atencion inmediata en e Mejoramiento en el proceso de

caso de una urgencia a la
comunidad de acuerdo con el
estado de salud que presenten

los pacientes.
Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso e Presencial

ID
Nombre

SVRI-17

Interno y externo.
24 horas, 7 dias a la semana.

Referencia y Contra

referencia

Descripcion

Brindar al usuario una

atencion oportuna y eficiente
a las necesidades de cada
individuo con calidad y
privacidad durante su la
solicitud de recepcion o
traslado asistencial.

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso e Presencial

ID
Nombre
Descripcion

SVRI-18

Interno y externo.
24 horas, 7 dias a la semana.

Hospitalizacion
Brindar al usuario una

atencion oportuna y eficiente
a las necesidades de cada
individuo con calidad y
privacidad durante su
internacion hospitalaria.

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso e Presencial

Interno y externo.
24 horas, 7 dias a la semana.

dispensacion de medicamentos realizado
en el sistema de informacion, acelerar el
performance del sistema de informacidn.

Adquisicién de impresoras para
consultorios de urgencias y triage.

Impresora para manilla de identificacion
de paciente.

Oportunidades de mejora con Tl

Capacitacién de médulo de referencia
para complementar registro clinico y
adjuntar soporte clinico del traslado.

Oportunidades de mejora con Tl
Mejoramiento en el proceso de
dispensacion de medicamentos realizado
en el sistema de informacidn, acelerar el
performance del sistema de informacién.
Adquisicién de escaner en area de
registro clinico asistencial de estancias
hospitalarias.

Tablet para firma digital de
consentimientos informados.

Elaborado por: Lider de Gestion de
Sistemas Informéaticos
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ID SVRI-19

Nombre Cirugia Oportunidades de mejora con Tl

Descripcion Garantizar al usuario que va a e Mejoramiento en el proceso de
ser intervenido quirdrgicamente dispensacion de medicamentos y
y a su familia una atencién paquetes QX realizado en el sistema
oportuna, eficiente, con calidad, de informacion, acelerar el
comodidad y performance del sistema de
Privacidad, teniendo en cuenta informacion.
las necesidades y expectativas de ¢ Adquisicion de un escaner para
los clientes internos y externos. digitalizacion de anexos de registros

Usuario objetivo Interno y externo. clinicos.

Horario de 24 horas, 7 dias a la semana.

prestacion del Segun programacion quirdrgica.

servicio

Canal de acceso e Presencial

ID SVRI-20

Nombre Asignacion de Citas Oportunidades de mejora con Tl

Descripcion Establecer los lineamientos
para asignar las citas e Gestion de respaldo a linea telefénica en
correspondientes a las sitio para solicitud de agendamiento de
consultas de medicina citas y procedimientos asistenciales
general, medicinas entre Call Centery la ESE.

especializadas (ginecologia,
obstetricia, pediatria,
medicina interna,
anestesiologia, ortopedia,
psicologia, cirugia general,
cirugia pediétrica), consulta
para programas de promocion
y prevencion con el fin de
permitir el acceso de los
usuarios de nuestro
municipio, y area de
influencia. Segln
contratacion vigente a estos
servicios de manera
organizada y particulares.

Usuario objetivo Interno y externo.

Horario de 8 horas, 5 dias a la semana

prestacion del

servicio

Canal de acceso e Presencial
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e Electrénico: WhatsApp,
Formulario en linea web,
Email.

e Voz- Telefénico

ID SVRI-21
Nombre Solicitud de Historias . .

Clinicas Oportunidades de mejora con Tl
Descripcion Garantizar la entrega de

Historias Clinicas de acuerdo
con los términos previstos por
la ley segln la normatividad

vigente.
Usuario objetivo Interno y externo.
Horario de 8 horas, 5 dias a la semana
prestacion del
Sservicio
Canal de acceso e Presencial
e Electrénico: Formulario
en linea web, Email.
ID SVRI-22
Nombre Facturacion Oportunidades de mejora con Tl
Descripcion Brindar la atencién directaal e Parametrizacién de los procedimientos
usuario, realizando la ofertados segun la norma vigente.
admision, validacion de e Parametrizacion de los diferentes
derechos y facturacion de contratos y portafolios de servicios
servicios de consulta externa, asociados a la contratacion de las
urgencias, hospitalizacion, diferentes EAPB.
cirugia y ubicacion final del | e Generacion de informes a través de los
usuario. diferentes médulos del sistema de
informacién Hosvital HIS como base en la
Usuario objetivo Interno y externo. toma de decisiones estratégicas.
Horario de Consulta Externa: Lunes a e Seguimiento a digitalizacién de todos los
prestacion del viernes de 06:00 a.m. a 06:00 soportes documentales que hacen parte
servicio p.m. sabados y lunes festivos de los requisitos exigidos en la
de 07:00 am a 02:00 p.m. contratacion con las EAPB.
e Adquisicion de escaner de alto
Hospitalizacion: 7 dias a la rendimiento para cada estacion de
semana de 07:00 a.m. a 08:00 trabajo en las dreas de facturacion,
p.m. auditoria administrativa.
e Adquisicidn de 01 impresoras de alto
Urgencias: 7 dias a la semana rendimiento para el area de facturacién
24 horas. ambulatoria.
Canal de acceso e Presencial
Elaborado por: Lider de Gestion de Aprobado por: Comité Institucional de
Sistemas Informaticos Gestién y Desempefio
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ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

SVRI-23

Gestion Documental —

Ventanilla Unica

Realizar actividades e Parametrizacion del médulo de
administrativas y técnicas, digitalizacion.
tendientes a la planificacion, e Seguimiento de Plan de preservacion
manejo y organizacion de la digital.
documentacion produciday e Adquisicion de un Escaner de alto
recibida por el Hospital, rendimiento.
desde su origen hasta su
destino final, con el objeto de
facilitar su utilizacion y
conservacion.

Oportunidades de mejora con Tl

Interno y externo.
8 horas, 5 dias a la semana

e Presencial
e Electrdnico.

5.4. TRAMITES INSTITUCIONALES

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

TRMT-01

Certificado de defuncion
Solicitud de certificado de
defuncion para Acreditar
legalmente el fallecimiento de
una persona.
Internos y Externos
8 horas, 5 dias a la semana

Oportunidades de mejora con Tl

e Generar la solicitud desde un formulario
en linea o a través de correo electrénico
garantizando la integridad y seguridad
de la informacién al mismo tiempo que
los requerimientos segun el proceso.

e Presencial

TRMT-02

Certificado de paz y salvo. Oportunidades de mejora con Tl
Obtener la certificacion e Generar la solicitud desde un formulario
donde se manifiesta que el en linea o a través de correo electrdnico

deudor se encuentra a paz y garantizando la integridad y seguridad
salvo con la entidad. de la informacion al mismo tiempo que

Internos y Externos los requerimientos segun el proceso.
8 horas, 5 dias a la semana

e Presencial.
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ID TRMT-03

Nombre Atencidn inicial de urgencia.
Descripcion Atencidn de personas que
requieren de la proteccion
inmediata por presentar alteracion
de la integridad fisica, funcional
y/o psiquica por cualquier causa,
con diversos grados de severidad
que comprometen la vida o
funcionalidad de la persona.
Internos y Externos

Oportunidades de mejora con TI

Usuario objetivo

Horario de 24 horas, 7 dias a la semana

prestacion del

servicio

Canal de acceso e Presencial.

ID TRMT-05

Nombre Examen de laboratorio clinico. Oportunidades de mejora con TI
Descripcion Acceder a la toma de muestras de e Generar la solicitud de resultados

desde un formulario en linea o a
través de correo electrénico

sangre y/o fluido corporal para
examenes de laboratorio de baja,

mediana y alta complejidad, para
procesamiento y posterior
valoracion meédica.

garantizando la integridad y
seguridad de la informacién al
mismo tiempo que los

requerimientos segun el proceso.

Usuario objetivo Internos y Externos

Horario de Lunes a viernes de 06:00am a Realizar |a entrega de resultados a
prestacion del 10:00am través de un email.

Servicio

Canal de acceso e Presencial.

ID TRMT-04

Nombre Terapias Oportunidades de mejora con T1
Descripcion Acceder a tratamientos para la e Solicitud de cita o sesién

habilitacion o rehabilitacion
integral del paciente.
Internos y Externos

8 horas, 5 dias a la semana.

terapéutica a través de un
formulario en linea y telefdénica.
Usuario objetivo
Horario de
prestacion del
Servicio

Canal de acceso e Presencial.
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ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

TRMT-05
Historia clinica
Obtener la historia clinica en la

que se registra cronolégicamente:

1. Las condiciones de salud del
paciente o familia. 2. Los actos
médicos (consejos a pacientes
para mejoria de salud,
diagnosticos y tratamiento de
enfermedades). 3. Demas
procedimientos ejecutados por el
equipo de salud que intervienen
en la atencion.

Internos y Externos

8 horas, 5 dias a la semana.

e Presencial
e Electrénico: Formulario en
linea web, Email.

6. SITUACION ACTUAL

6.1. ESTRATEGIA DE TI

Oportunidades de mejora con Tl

Este dominio tiene el fin de apoyar el proceso de disefio, implementacién y evolucién de la Arquitectura de
Tl en las E.S.E, para lograr que esté alineada con los objetivos y estrategias institucionales definidas en el
plan de desarrollo y de gestion 2020-2024.

Contexto Estratégico: La tecnologia de la informacion es una funcion que apoya la misién institucional,
proporcionando herramientas e infraestructura que facilitan la colaboracion asistencial, la gestion
financiera, contable, administrativa, la planificacion, el seguimiento y la evaluacion; la gestion basada en
resultados y el intercambio de conocimientos.

Enfoque actual: La tecnologia de la informacion en el area de Gestion de Sistemas Informéticos del
Hospital San Juan Bautista E.S.E, se centra actualmente en las funciones bésicas de apoyo de todos los
procesos institucionales, como:

e Los sistemas para la administracién de los servicios misionales (administracién de la historia clinica
y odontolégica de los servicios de PyD, primer y segundo nivel, apoyo terapéutico y de diagnostico,
cirugia, farmacia, referencia y contra referencia); Servicios generales de apoyo administrativo

(facturacion, control de citas, administracion de cuentas).

e Los sistemas para la administracion de los servicios generales financieros (contabilidad,
inventarios, compras, cuentas por pagar, cuentas por cobrar, tesoreria, presupuesto y otros

e Administracién de los servicios de las telecomunicaciones y red institucional (cableado
estructurado, medios de transmision de informacion guiados y no guiados, correo electrénico,
teléfonos, internet, configuracion logica), la infraestructura (servidores, puertas de enlace y PAC's.

otros).

Sistemas Informaticos
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e Administracion de recursos de hardware y software ofimaticos que permiten la automatizacioén de
procesos misionales y administrativos como computadores, impresoras, teléfonos, paquetes de
software ofimaticos de licencias de uso comercial y libre, mensajeria instantanea, plataformas web
y de hosting entre otros.

Con el crecimiento exponencial de la informacion en la institucion y de la tecnologia, se hace necesario
invertir recursos sustanciales que permitan la correcta administracién, practica y estabilizacién de los
sistemas actuales y nuevos.

6.1.1. MISION TI

Desarrollar los lineamientos de tecnologias de la informacién que permitan implementar y mantener los
servicios de Tl de forma innovadora, contribuyendo a la transformacion de los procesos institucionales
mediante la articulacion con los objetivos y estrategias definidas por la alta direccion.

6.1.2. VISION DE TI

En el 2024 el area de gestion de Sistemas Informéticos del Hospital San Juan Bautista E.S.E. habra
establecido una gobernanza de Tl que permitira gestionar estrategias y objetivos articulados con los
procesos misionales y administrativos de la E.S.E. bajo un marco de trabajo que garantice la gestion en la
administracion de la Informacién y los servicios tecnolégicos estableciendo mecanismos de valor de
informacién como fuente principal para la toma de decisiones de la entidad.

6.1.3. OBJETIVOS TI

o Definir e implementar planes, politicas, guias, proyectos, catélogos y entre otros desarrollados
dentro de la Gestion TI.

o Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de los recursos
tecnoldgicos, asi mismo motivar el uso e implementacién de nuevas tecnologias.

e Implementar buenas practicas para el desarrollo de los diferentes proyectos tecnolégicos.

e Garantizar una plataforma tecnolégica que tenga niveles Optimos en seguridad, privacidad e
integridad de la informacion.

e Fortalecer la gestion de las tecnologias de la informacién y comunicaciones (TIC), que permita la
adopcion de los estdndares y lineamientos del plan de desarrollo institucional, promoviendo un
desarrollo participativo y transparente dentro de la E.S.E.

6.2. SERVICIOS DE TI

La adopcién de las tecnologias de la informacién y comunicaciones estara orientada a este plan de
estrategia de TI, en la cual la E.S.E se comprometera a asignar los recursos disponibles para garantizar
gue los procesos institucionales, cuenten con el respaldo de una gestién tecnoldgica, orientada a la
eficiencia, la efectividad, la seguridad e integridad, para los usuarios y sus familias, los colaboradores y el
medio ambiente y a la promocién de una cultura organizacional para el buen uso de la tecnologia con
enfoque de riesgo.

El ciclo de gestién de la tecnologia incorpora diferentes componentes divididas en diferentes etapas,
desarrolladas a través de la implementacién de procedimientos, instructivos, protocolos, guias y demas
elementos permitiendo la operatividad de los diferentes procesos organizacionales.

Comprension del ciclo:

¢ Costos asociados a la adquisicion de TI.

Elaborado por: Lider de Gestion de Aprobado por: Comité Institucional de
Sistemas Informaticos . Gestién y Desempefio
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e Adopcibn e instalacion de adquisiciones TI.
e Capacitacion e induccion al personal.
e Mantenimiento preventivo y correctivo.

6.2.1.SERVICIOS DE GESTION DE TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES

Correo Electrénico: Este servicio se presta a cada una de las areas y unidades funcionales de la E.S.E.,
se crea una cuenta de usuario de correo electrénico de acuerdo con el nombre de la unidad funcional o
area, centralizando la informacion institucional en caso de algun riesgo o necesidad.

Administracién de Servidores: La administracion de la plataforma de Servidores se encarga de asegurar
y garantizar el tiempo de actividad, rendimiento, uso de recursos y la seguridad de los servidores que
administra de forma dinamica. Con el objetivo de mejorar continuidad del negocio y recuperacion ante
desastres, dentro de los servicios prestados por los servidores se encuentran:

Cambios y actualizaciones.

Directorio activo para la administracion de usuarios y estaciones de trabajo, unidos al dominio.
Servidor de datos.

Servidor web.

Gateway Imagenologia.

PAC’s de Imagenes.

Antivirus: La plataforma de antivirus ofrece proteccion a los equipos de la E.S.E., brindando mayor
seguridad y al mismo tiempo consume pocos recursos del sistema. Esta plataforma se caracteriza por:

Consola y servidor de administracion.

Proteccién exhaustiva para todos los dispositivos.

Soporte para nuevas tecnologias.

Suministro de proteccién ante ataques informaticos.

Suministro de proteccién antirasomware.

Administracion de Licencias de Antivirus.

Configuraciones, cambios y actualizaciones a la consola de Antivirus.
Analisis de Virus.

Actualizacion a Clientes.

Capacitacion y asesoria.

Trafico Seguro e Internet: Este servicio permite la administracion del canal dedicado de banda ancha de
la E.S.E., controlando el acceso a la navegacion web, a través de politicas de acceso a internet mediante
la clasificacion de las paginas y sitios web en categorias segln sea su contenido y puerto de comunicacion.

Backups o Copias de Seguridad: la realizacion actualmente se realiza de forma manual y se realiza el
almacenamiento a unidades portables y extraibles, se realizan de forma diaria para el caso de la base de
datos Asistencial y financiero, para los demas servidores de apoyo diagnéstico de forma mensual, se realiza
Backups de tipo completo y lo maximo que se registra es una semana debido a la capacidad de
almacenamiento de los dispositivos extraibles.

Intranet: Conjunto de herramientas de software y hardware que permiten la comunicacion y transferencia
de la informacion de forma digital, dentro de ellas tenemos, la pagina web interna, Nextcloud para
transferencia de archivos y repositorios, Spark mensajero instantaneo.

Planta Telefénica y elementos de Telecomunicaciones: administracion de las lineas, extensiones
telefonicas, radios y antenas de comunicacion analogas y digitales utilizadas en la E.S.E.

Sistema Ininterrumpido Eléctrico UPS: Administracién de sistema eléctrico regulado y puntos eléctricos
necesarios para cada estacion de trabajo.
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Arquitectura de Red: Administracion fisica y légica de la arquitectura de red Cliente/Servidor, de acuerdo
con los parametros establecidos por los estandares internacionales en su tamafo: LAN; Tecnologia de
Transmisién: Medios Guiados y Cableado estructurado — Medios no guiados — Inalambrica y topologia:
Fisica de Arbol y Logica con mascara de 24.

Mantenimiento — Monitoreo y Soporte Ofimatico: Este servicio mantiene y ofrece a los usuarios
soluciones que se ajustan a sus necesidades, realizando actividades de prevencion, investigacion y
diagnéstico de fallas e incidentes donde se determine la solucién de estos y se recupere la operacion
normal de los componentes y/o servicios. Gestionando el soporte y mantenimiento del Software y Hardware
autorizado, asi como el suministro, instalacién, configuracién y puesta en marcha de herramientas de
monitoreo que determinen en linea el estado de disponibilidad de los procesos y servicios.

Gestion de usuarios Roles y Perfiles: Este servicio ofrece de manera integral a los funcionarios y
colaboradores de la E.S.E toda la administracién de cuentas de usuarios de las aplicaciones internas y
sistemas de informacién, asi como la asignacion de recursos (roles y perfiles) y seguridad en los accesos
a la red los cuales estan restringidos de acuerdo con las politicas de seguridad definidas.

Atencién, Analisis y Solucion de Servicios Requeridos de Software y Hardware: Este servicio ofrece
a los usuarios soluciones integrales, en las cuales el principal objetivo es recibir y atender los
requerimientos y/o incidencias aplicables a la infraestructura de TICS, Sistemas de Informaciéon y/o
Aplicaciones corporativas, dando soluciones oportunas y eficientes, que garanticen condiciones éptimas
de los servicios ofrecidos por la E.S.E.

Impresién, Multifuncionales y Scanner: El Servicio de Impresion, Copiado y Scanner se entrega a todo
el personal autorizado de la E.S.E., permitiendo el manejo y flujo de la informacién bajo premisas de ahorro,
seguridad en maquinas de impresion multifuncional y asi mismo la digitalizacién de documentos.

6.2.2.TALENTO HUMANO DE TI

para la implantacion de las actividades diarias de soporte y de planeacion estratégica de nuevos recursos
tecnoldgicos y metas de esta estrategia, ya sean de hardware o software se cuenta con personal técnico
idoneo para la resolucion de los incidentes que se presentan, el area de Tl se encuentra en proceso de
adopcién de un método para que la gestion de incidentes sea mas asertiva hacia los procesos y diferentes
grupos de interés de usuarios.

El cambio del nivel de prestacién de servicios informaticos en la Oficina, al pasar de la prestacion de soporte
técnico y de apoyo a las demas areas es una funcidon predominantemente de apoyo a una que pueda
aportar valor agregado mas directo a la cooperacion técnica, requerira la revision del plan de recursos
humanos de TI.

6.2.3. GESTION DE INFORMACION

El desarrollo sistema de informacion e informatica busca que la tecnologia contribuya al mejoramiento de
la gestidon apoyando los procesos institucionales para alcanzar una mayor eficiencia y transparencia en su
ejecucién, para que facilite la administracion y el control de los recursos y brinde informacién objetiva y
oportuna para la toma de decisiones en todos los niveles y areas de la E.S.E.

Para lograr que las tecnologias de la informacién cumplan con este cometido, se requiere:

Tener una infraestructura tecnoldgica adecuada, que responda a las necesidades de forma agil y oportuna.
Con el pasar del tiempo la infraestructura tecnoldgica, tanto hardware como software, puede quedarse
obsoleta o no cumplir con los requerimientos técnicos adecuados para la prestacién del servicio debido a
los constantes cambios, teniendo en cuenta que todos los dispositivos que conforman la infraestructura
tecnoldgica cuentan con una vida Util definida y/o soportada por el fabricante, se hace necesario realizar
una evaluacion de obsolescencia de acuerdo a las caracteristicas del dispositivo o software, ya que se
pueden presentar problemas como: el funcionamiento incorrecto por desgaste de partes, lentitud en la
ejecucién de programas, mayor consumo de energia eléctrica, incremento en gasto por soporte técnico,
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fallas constantes de los sistemas operativos; manualidad en la ejecucion de procedimientos o tareas ya
qgue el software debe estar en constante evolucidon para cubrir las necesidades por cambios en la
normatividad, mejoramiento de los procesos institucionales o aprovechamiento de las nuevas tecnologias
para automatizar procesos que mejoren la exactitud de los resultados y los tiempos de ejecucién de las
tareas.

Definir, implementar y medir un modelo de Gestion de las TIC, cumpliendo con las politicas nacionales de
Tl y de Politica de Gobierno Digital que permita apoyar las decisiones, basadas en la informacion que se
extrae de las fuentes habilitadas dentro de la E.S.E.

Los sistemas de informacion se han convertido en un elemento esencial en las organizaciones y son claves
para cumplir con los objetivos estratégicos de las instituciones, aumentando la eficiencia y mejorando la
forma como se prestan los servicios misionales.

La gestion de TIC no consiste solamente en disponer computadores, servidores o redes e instalar software
en aquellos elementos, es algo mas complejo que se debe hacer metédicamente identificando las fortalezas
de estos recursos y ensamblandolos en cada uno de los procesos misionales, administrativos y financieros,
generando como resultado una dinamica de informacion que esta al ritmo de la realidad, el avivamiento de
las redes sociales, y el impacto de los dispositivos méviles son factores que implican que la informacion no
solo debe estar centralizada en los recursos tecnolégicos de la E.S.E., sino que deben cumplir con el
principio de portabilidad, sin dejar de lado la seguridad e integridad de la misma.

6.3. GOBIERNO DE TI

El area de Gestion de Sistemas Informéticos del Hospital san Juan Bautista E.S.E. dentro de los
lineamientos estructurales de la E.S.E, se encuentra establecido como servicio de apoyo de los procesos
misionales, administrativos y Financieros. Por tal motivo su politica de gobierno de Tl se basa en la
administracion de recursos tecnolégicos de la informacion necesarios para el cumplimiento del plan de
desarrollo y estratégico de la institucion.

De acuerdo con lo anterior, el area de Gestion de Sistemas Informaticos debe ser parte integral de la
planeacién, ejecuciéon y seguimiento de los proyectos de TI, garantizando los Lineamientos del uso
adecuado de los recursos tecnoldgicos de las Tecnologias de la Informacion y Comunicaciones.

Dentro de los cargos y talento humano que se encuentran involucrados en los procesos de Tl, estan:

Profesional Universitario: Talento humano que realiza la administracion de los recursos tecnolégicos de
Informacién, responsable de Seguridad de la Informacion u Oficial de Seguridad de la Informacion CIO.

Técnico Administrativo de Sistemas: Talento humano que realiza la Coadministracion de los recursos
tecnoldgicos de Informacion.

Auxiliar Administrativo de Sistemas: Talento humano que presta el apoyo a la administracion de los
recursos tecnoldgicos de Informacion.

Lider usuario del Sistema de Informacion: Talento humano, con funciones de supervision, prueba y
aprobacion de los recursos tecnolégicos de Informacion.
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Financiamiento de TI: A manera de contexto para evaluar cuanto debe costear la oficina en tecnologia
de lainformacidn, en esta estrategia se utiliza como punto de referencia la asignacién inicial de presupuesto
para cada afio, de acuerdo con el plan de mantenimiento anual institucional. Determinando las necesidades
de actualizacion y cambio de tecnologia a través del plan de adquisiciones que se realiza anualmente.

Fuente de financiacion Vigencia Concepto Asignacion Inicial
Plan de Mantenimiento 2022 !EqU|p0,c_je comunicacion e $ 100.000.000
Anual y Compras informatica
Plan de Mantenimiento 2023 _Equofc.le comunicacion e $100.000.000
Anual y Compras informatica
Plan de Mantenimiento 2024 Equo,(je comunicacién e $ 100.000.000
Anual y Compras informatica

6.4. POLITICAS Y ESTANDARES PARA LA GESTION DE LA GOBERNABILIDAD DE TI

El Gobierno de Tl asegura que se evallan las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanzan las metas del plan de desarrollo; estableciendo la direccién
a través de la priorizacion y la toma de decisiones; midiendo el rendimiento y el cumplimiento respecto a la
direccion y metas acordadas.

Se tendran en cuenta los siguientes lineamientos:

Satisfacer las necesidades de las partes interesadas manteniendo el equilibrio entre la realizacién de
beneficios y la optimizacion de los riesgos y el uso de recursos financiero de la institucion.

Cubrimiento de todas las funciones y procesos dentro de la empresa.

Aplicar un Marco de Referencia base que pueda ser integrado con diferentes estandares y buenas practicas
de TI.

Publicar y mostrar la importancia de una base de manejo del S.I mostrando la integralidad con diferentes
procesos y buenas practicas por medio de este documento.
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Para el desarrollo de la estrategia de Tl se tendran en cuenta las normas vigentes: como las disposiciones
legales y la normatividad vigente expedida por las autoridades de naturaleza internas y externas.

El &rea de Gestion de Sistemas Informaticos expedira politicas de alcance institucional, como las politicas
de seguridad, acceso y uso de la informacién y de los recursos tecnoldgicos, las politicas de Tl definidas
desde la estrategia seran emitidas y publicadas mediante los mecanismos y procesos normativos que tiene
la E.S.E.

De acuerdo con la gestion de proveedores:

Todo proveedor deberd cumplir con los lineamientos de seguridad de la informacion establecidos en la
E.S.E. asi mismo como con la normatividad definida en sus procesos internos.

Los proveedores deberan hacer reporte de las debilidades de seguridad que puedan encontrar durante la
ejecucién del contrato con la E.S.E.

Se debera Informar sobre todas las actualizaciones existentes de cada plataforma que mejoren el
desempefio de los procesos y subprocesos de la E.S.E.

Todo proveedor adquiere el compromiso de reportar los impactos de los cambios aplicados en produccion
a los procesos y subprocesos de la E.S.E.

Los proveedores deberan hacer el reporte de eventos que afecten el desarrollo de los cambios que se
aplicaran en produccidn, desde la realizacién de las pruebas hasta la salida a produccién del requerimiento.

Se debera realizar transferencia de conocimiento y/o acompafiamiento a los funcionarios responsables del
proceso en la E.S.E.

Los proveedores tienen el compromiso de aportar y realizar sugerencias para el mejoramiento de los
procesos del servicio que se esta prestando.

6.5. IMPLEMENTACION DE PROCESOS

El area de Gestién de Sistemas Informaticos actualmente tiene implementados dos procesos TIC de
gestién de administracion de recursos informaticos y gestion de sistemas de la Informacién. A continuacion,
se describe la caracterizacion de los procesos:
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Figura 02. Diagrama Flujo Gestion Administrativa Recursos Informéticos.
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Figura 03. Diagrama Flujo Administracion de Recursos Informaticos.
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Una vez identificados estos dos macroprocesos, el area de Gestion de Sistemas determina la visién
estratégica de Tl bajo un marco de trabajo como COBIT 5 que garantice la gestion en la administracion de
la Informacion y los servicios tecnolégicos ITIL 4, estableciendo mecanismos de valor de informacion como
fuente principal para la toma de decisiones de la entidad.

6.6. GESTION DE LA INFORMACION

Para la recoleccién de datos la institucion realiza cinco actividades basicas: Entrada, almacenamiento,
procesamiento, salida de informacion y Analisis de la Informacion.

Entrada de Datos: La entrada es el proceso mediante el cual el Sistema de Informacién toma los datos
gue requiere para procesar la informacién. Las entradas pueden ser manuales o automaticas. Las
manuales son aquellas que se proporcionan en forma directa por el usuario, mientras que las automaticas
son datos o informacién que provienen o son tomados de otros sistemas 0 médulos.

Almacenamiento de Datos: El almacenamiento es una de las actividades o capacidades mas importantes
gue tiene un sistema de informacion, ya que a través de esta propiedad el sistema puede recordar los datos
guardados en la sesidn o en el proceso anterior. Estos datos suelen ser almacenados en estructuras de
informaciéon denominadas archivos, los cuales pueden ser fisicos o electrénicos.

Procesamiento de Datos: Es la capacidad del Sistema de Informacién para efectuar calculos de acuerdo
con una secuencia de operaciones preestablecida (Fichas Técnicas). Estos calculos pueden efectuarse
con datos introducidos recientemente en el sistema o bien con datos que estan almacenados en él. Esta
caracteristica de los sistemas permite la transformaciéon de datos fuente en informacién que puede ser
utilizada para la toma de decisiones, lo que hace posible, entre otras cosas, que un tomador de decisiones
genere una proyeccioén a partir de los datos que contiene un estado de resultados o un balance general de
un afio base.

Salida de Informacién: La salida es la capacidad de un Sistema para generar informacion para sacar la
informacion procesada o bien datos de entrada. La salida de un Sistema de Informacion puede constituir
la entrada a otro Sistema de Informacion o médulo.

Anédlisis de la Informacién: Es el conocimiento generado a partir de la informacién obtenida del
procesamiento de datos.

6.7. ARQUITECTURA DE INFORMACION

Dentro de la arquitectura del manejo de informacién es importante conocer el proceso de entrega a los
procesos a nivel institucional, el cual puede aplicar para entes que solicitan informacion.

La informacion que se genera del S.I estd a cargo del lider del proceso y es aquel quien cumple la
responsabilidad de salvaguardar aquellos datos administrados por los procesos en cada uno de los
aplicativos que se manejan ya sean asistenciales y administrativos y el cual debe velar por que este tipo
de informacién no sea alterada ni tratada con fines personales cumpliendo asi una de las politicas de
seguridad y privacidad de la informacion.
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Figura 04. Diagrama Flujo Arquitectura de informacion.

6.8. CALIDAD Y SEGURIDAD DE LOS COMPONENTES DE INFORMACION

Los criterios de calidad que se aplicaran estaran de acuerdo a los estandares o marcos de referencia que
se encuentren alineados con las guias de referencia de Politica de Gobierno Digital, Arquitecturas IT(IT4+),
ITIL y la Norma ISO/IEC 20000, como estandar especifico para la Gestion de Servicios de Tl, con el objetivo
de aportar los requisitos necesarios, dentro del marco de un sistema completo e integrado, que permita a
una organizacién proveer servicios de Tl gestionados, de calidad y que satisfagan los requisitos de sus
clientes, COBIT 5 Marco de Negocio para el Gobierno y la Gestion de las Tl, la Norma ISO/IEC 38500 -
Gobierno Tl sobre el uso eficaz, eficiente y aceptable de la tecnologia de la informacion (Tl), la Norma
ISO/IEC 27000 - Marco de Gestion de seguridad de la informacion.

Los criterios de calidad se trabajaran como un modelo a partir de la experiencia, las buenas practicas y
lecciones aprendidas durante la implementacion de la estrategia de gestidn TIC, facilitando el desarrollo de
la gestion de Tl que genera valor estratégico para la entidad, sus procesos, clientes y usuarios.

6.9. SISTEMAS DE INFORMACION

Para brindar un mejor servicio de apoyo a los procesos misionales, administrativos y financieros en la
E.S.E, es importante contar con sistemas de informacion que se conviertan en fuente Unica de datos Utiles
para la toma de decisiones en todos los aspectos; garantizando la calidad e integridad de la informacién,
permitiendo la disponibilidad, portabilidad de recursos de consulta a los usuarios de interés desde cada
uno de sus procesos descentralizando el acceso a la misma del area de Gestién de Sistemas Informéaticos.

Dentro de los sistemas de informacion y aplicaciones que cuenta la E.S.E., encontramos:

e Hosvital HIS: Sistema de informacion hospitalaria que permite integrar los procesos asistenciales,
administrativos y Financieros, tomando como eje fundamental, el registro de actividades en la historia
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clinica electrénica se encuentra estructurado bajo dos grandes mdédulos Hosvital Asistencial y Hosvital
Financiero.

e PAC’s de Imagenologia: Sistema de informacion radiolégico y almacenamiento, que gestiona los flujos
de trabajo para la administracion de imagenes diagnésticas.

¢ |WANA: Sistema integrado para el apoyo del proceso Gestion Documental y proceso de recepcion y
emisién documental ventanilla Gnica

¢ FNA Nomina: Sistema de informacién que gestiona la liquidacion de némina de personal basado en
COBOL.

¢ Mi Hospital: Pagina web interna que permita compatrtir los diferentes tipos de informacion de forma
electrénica, apoyando a los objetivos de la E.S.E hacia la visién de cero papel.

e Nextcloud: Repositorio de archivos digitales para cada unidad funcional y area, permitiendo el
almacenamiento de informacion de cada usuario asignado al igual que el compartir de directorios y
documentos digitales.

e Spark: Mensajero instantaneo que permite la comunicacion entre &reas de forma de texto, al igual que
la trasferencia de archivos.

e PL-Colab Facture: Plataforma de emisién y consulta de facturacion electrénica, notas créditos y débitos
generadas a través de un web Service desde el sistema de informacion hospitalario hacia las EAPB y
DIAN.

6.10. ARQUITECTURA DE SISTEMAS DE INFORMACION

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante disponer de sistemas
de informacién que se conviertan en fuente Unica de datos Utiles para la toma de decisiones en todos los
aspectos; garantizando la calidad de la informacion, disponiendo de recursos de consulta a los publicos de
interés, estos deben permitir la generacién de transacciones desde los procesos que generan la
informacioén y que sean faciles de mantener. Que sean escalables, interoperables, seguros, funcionales y
sostenibles, tanto en lo asistencial, administrativo y financiero como en la parte técnica.

Teniendo en cuenta lo anterior el area de Gestion de Sistemas Informéaticos, elabora los lineamientos
tecnoldgicos necesarios para el desarrollo de proyectos de implementacién de nuevos sistemas de
informacion.

6.11. HERRAMIENTAS DE ANALISIS

Al momento la E.S.E no tiene implantado un sistema de informacién que permita analizar las solicitudes y
los requerimientos que se realizan al area de Gestion de Sistemas Informéaticos.

De acuerdo con lo anterior se esta disefiando y documentado el proceso de mesa de ayuda, de acuerdo
con el presupuesto establecido, se buscaréa la adquisicion de estos recursos mediante proyectos ante el
ministerio de las TIC's.

En la actualidad el proceso o la herramienta de andlisis esta basada bajo los diagramas de flujo de los
macroprocesos gestion de administracion de recursos informaticos y gestion de sistemas de la Informacion
y sus documentos relacionados en ellos.
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Para apoyar el proceso de toma de decisiones basado en la informacién que se extrae desde las fuentes
de informacion habilitadas, es necesario fomentar el desarrollo de la capacidad de andlisis en los
definidores de politica, de estrategia, y de mecanismos de seguimiento, evaluacion y control.

Para ello es necesario contar con herramientas orientadas al seguimiento, analisis y a la presentacion y
publicacién segun los ciclos de vida de la informacién y los diferentes publicos o audiencias de analisis.
Dentro de esto se referencian las siguientes herramientas para el desarrollo de las acciones para el
tratamiento de la informacion:

e Generacién de reportes con parametros de bldsqueda en cada uno de los a modulos que se
manejan a nivel asistencial y/o administrativo.

e Publicacién de informacién de normatividad en medios de comunicacion.

¢ Reuniones a nivel interno para el andlisis de informacion y verificacion de la desviacion del dato
para generar lo planes de mejoramiento basados en la documentacion y guias ya establecidas
para el seguimiento de los procedimientos a realizar dentro de cada actividad.

e Entrega de casos por medio de mesa de ayuda o de correos para la verificacion de inconsistencias
dentro del S.I.

¢ Talento Humano lider de proceso con el fin de replicar a sus colaboradores inconsistencias o
desconocimiento del manejo para la elaboracién de actividades internas relacionadas con el S.1'y
basandose en la estructura organizacional.

6.12. INFRAESTRUCTURA DETI

La arquitectura de red del Hospital San Juan Bautista esta basada en Cliente/Servidor, de acuerdo a los
diferentes sistemas de informacidn que se implementan para el registro y administracion de la Historia
Clinica como proceso misional de la E.S.E. al igual que los servicios de apoyo, administrativo y financiero,
actualmente se cuenta con tres principales sistemas de informacién que de acuerdo a su modelo de
proceso, se encuentran centralizados en servidores, los cuales contienen los almacenes de datos, para
gue cada estacion de trabajo realice las transacciones de informacion requeridas.

Para las tareas diarias de ofimatica, la E.S.E. cuenta con herramientas de software antes descritas y
herramientas de hardware como los es: Planta telefénica que administra las extensiones telefénicas y
lineas de comunicacion a nivel nacional, impresoras laser monocromaticas y escaneres de alto rendimiento
para las areas que la requieren.

De acuerdo con el modelo de arquitectura de red implantado en la E.S.E el cual es Cliente/Servidor, la
infraestructura fisica actual es:

Arquitectura de red de acuerdo con los siguientes parametros:

Tamafio: tipo LAN.

Topologia Fisica: Arbol

Topologia Légica: Cliente — Servidor; Red privada — Protocolo IPV4 - mascara de red 24 (255.255.255.0).
Tecnologia de Transmision: Guiado (Alambrico).

Dos salas de comunicaciones comunicadas mediante un Back — bone (cable vertical) UTP cat. 06, ubicados
aproximadamente a 80 mts dentro del perimetro Institucional, cuentan con 05 Switches (02 de 48 y 04 de
24 puertos), 09 Patch-panel (05 voz — 04 datos), planta telefénica que administra 48 extensiones analogas
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y 16 troncales, 02 UPS de 10 KVA y 02 UPS’s de 5 KVA (Fuera de linea), nodos de comunicacion de banda
ancha de 20 Mbps canal dedicado.

Sala Sede Contributiva: un gabinete que contiene 01 Switch de 24 puertos con velocidad de transferencia
de 10/10/1000 Mbps, con enlace de fibra 6ptica, un Patch-panel de 24 puertos cat. 6, UPS de 3 KVA online.
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Imagen 1. Diagrama de red

LABORATORIO

La E.S.E. cuenta con 170 equipos de computo, 07 servidores, 17 impresoras con interfaz de red 15 nodos
de telecomunicaciones, los cuales de acuerdo con la renovacién tecnolégica desarrollada en los Gltimos
afios permiten la compatibilidad con el protocolo IPV6, y se encuentran distribuidos de la siguiente manera,
los cuales se encuentran especificados en el inventario de hardware y software institucional:

Todo en Uno

Computadora Escritorio — Torre
Portatil
Servidor Servidores de Datos y de

Fotocopiadora

Impresoras

Fotocopiadora

Laser Monocromaticas —
Multifuncional ADF

108
72
12
07
05

gestién

10

MS Windows 10 Pro

MS Windows Server
Web Image Monitor

Distribuciones Linux
Servicios Web HP

192
03
05
04
07
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Tipo de Nodo Cantidad

Switch 24 puertos. 11
Switch 16 puertos. 01
Router Inalambrico 02

6.13. ADMINISTRACION DE LA OPERACION

El modelo operativo del Hospital San Juan Bautista E.S.E. puede definir que el sistema de informacion,
Politica de gobierno Digital y mantenimiento e infraestructura tecnoldgica se encuentran involucrados en
los 4 macroprocesos; Estratégicos, misionales, apoyo y control.

Para la consecucion del objetivo del modelo operativo se tienen cuatro (04) procedimientos, los cuales son:

¢ Mantenimiento y Administracion de sistemas de informacion: por medio de generacion de
reportes acerca de la captura del dato y actualizacion de estos segun cambios normativos que se
puedan presentar y requerimientos de los usuarios.

e Administracion de Infraestructura Tecnoldgica: incluye lo relacionado con equipos, impresoras,
cableado estructurado etc. para al buen funcionamiento del TI.

e Seguridad de la Informética: tomando como base los Lineamientos del uso adecuado de los
recursos tecnoldgicos de las Tecnologias de la Informacion y Comunicaciones, el plan de
tratamiento de riesgo de seguridad y privacidad de informacién y plan de seguridad y privacidad de
la informacion.

e Mantenimiento y Administracion de Politica de Gobierno Digital: el cual busca el cumplimento
normativo y dar un manejo de transparencia de informacion solicitada por el usuario interno y
externo, mediante las politicas de tecnhologia nacionales.

6.14. USO Y APROPIACION DE LA TECNOLOGIA

Se tiene como proposito diagnosticar el uso y apropiacion de TIC, concepto importante que radica en que
los usuarios promuevan e intercambien informacion, recursos y posibilidades de comunicacion e
interaccion, utilizando los aplicativos y sistemas de informacion para la consolidacion de una administracion
mas eficiente, tecnoldgica y rapida en la operacion de sus procesos y el tratamiento de la informacion. Para
la aplicacién del propésito de esta estrategia, los usuarios estaran sujetos a las politicas y planes de
tratamiento de la informacién, conociendo e identificando los riesgos, seguridad y privacidad de esta de
acuerdo con la realizacion de sus procesos.

Actualmente el Hospital San Juan Bautista E.S.E tiene definido las especificaciones técnicas de hardware
y software de cada computadora utilizada como estacion de trabajo entro del dominio y/o la red.

Hardware:
e  Procesador Intel >= |5 de Ultima generacién o su homologacion.
e  Memoria RAM >= 8 GB.
e Disco Duro estado sélido SSD >= 500 GB.
e  Monitor >=21".
e Teclado, Mouse y demas dispositivos de entrada y salida tipo USB.
e Interfaz de red de 1 Gb o superior compatible con IPV6.
Software:
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6.15.

Sistema operativo Windows 10 profesional licenciado.

Licencia CAL por dispositivo.

Office versidn estandar o profesional para equipos que requieran procesos automatizados.
Office libre para equipos que no requieren procesos automatizados.

Compatibilidad de Protocolo IPV6.

SEGURIDAD

Lineamientos del uso adecuado de los recursos tecnolégicos de las Tecnologias de la Informacion y
Comunicaciones:

Instalacion de cualquier tipo de software y hardware en los equipos de computo de la E.S.E es
responsabilidad del area de Gestion de Sistemas Informaticos, y por tanto son los Unicos
autorizados para la realizacion de esta labor, para casos de excepcion se realizara
acompafiamiento o autorizacién previa revision del tipo de software y licenciamiento.

Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados con la
configuracion del equipo, tales como conexiones de red, usuarios locales de la maquina, horario y
configuracion regional periféricos, elementos de hardware y demas, Estos cambios son realizados
Unicamente por el &rea de Gestidn de Sistemas Informéaticos.

El area de Gestion de Sistemas Informaticos de la E.S.E definira y actualizara, de manera periédica,
la lista de software y aplicaciones de trabajo de los usuarios. Asi mismo, realizar el control y
verificacion de cumplimiento del licenciamiento del respectivo software y aplicaciones instaladas y
administradas por el Hospital.

Los funcionarios serdn conectados a la red de la E.S.E con previa solicitud escrita y autorizada por
el Lider del area. Los terceros y/o contratistas se conectaran a la red de la E.S.E, bajo los
lineamientos del &rea de Gestion de Sistemas Informéticos, asegurando la legalidad del equipo a
través de certificados emitidos por la empresa contratista, de acuerdo con lo definido por el area
de Gestion de Sistemas Informaticos.

Los usuarios que requieren acceder a la infraestructura tecnolégica de la E.S.E desde redes
externas, deben utilizar una conexion bajo los esquemas y herramientas de seguridad autorizados
y establecidos por el area de Gestion de Sistemas Informaticos. Ademas, deberan informar
previamente a la misma area para autorizar el acceso y brindar los permisos respectivos para la
proteccion de la informacién, de acuerdo con lo definido por el area de Gestion de Sistemas
Informaticos.

La sincronizacion de dispositivos maviles, tales como portatiles, Smartphone u otros dispositivos
electrénicos sobre los que se puedan realizar intercambios de informacién con cualquier recurso
de la institucién, debe ser autorizado de forma explicita por el lider de la dependencia respectiva,
en conjunto con el apoyo del area de Gestién de Sistemas Informaticos.

Las estaciones de trabajo y en general cualquier recurso de la organizacién estaran configurados
con acceso limitado a categorias no pertenecientes a las funciones y procesos del area, tales como
la navegacion a internet y utilizacion de software de tipo ocio y demas.

Ningun funcionario contratista o tercero podra copiar para uso personal archivos o programas de
propios de la E.S.E.

A través de las politicas de control de acceso fisico y l6gico definidas por la Institucion, se controla
el acceso a cada uno de los ambientes. Adicionalmente, los ambientes de desarrollo, pruebas y
produccién estadn totalmente separados, contando cada uno con su plataforma, servidores,
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aplicaciones, dispositivos y versiones independientes de los otros dos ambientes, evitando que las
actividades de desarrollo y pruebas puedan poner en riesgo la integridad de la informacién de
produccién.

El area de Gestién de Sistemas Informaticos debe proveer los mecanismos, controles y recursos
necesarios para tener niveles adecuados de separacion fisica y légica entre los ambientes de
desarrollo, pruebas y produccién para toda su plataforma tecnol6gica, con el fin de reducir el acceso
no autorizado y evitar cambios inadecuados.

El area de Gestion de Sistemas Informaticos debe asegurar, mediante los controles adecuados,
qgue los usuarios utilicen diferentes perfiles para el ambiente de desarrollo, pruebas y de
produccién, asi mismo que los menlds y pantallas muestren las etiquetas de identificacion
apropiados para reducir los riesgos de error.

El area de Gestion de Sistemas Informaticos debe asegurar que los requerimientos y criterios, tanto
funcionales como técnicos, para la aceptacién de nuevos sistemas, actualizaciones y nuevas
versiones de software estén claras y adecuadamente definidos, documentados y aprobados
acordes a las necesidades de la E.S.E. Estos nuevos requerimientos, actualizaciones y/o nuevas
versiones de tecnologia, s6lo deben ser migrados al ambiente de produccion después de haber
sido formalmente aceptados de acuerdo con las necesidades técnicas y funcionales establecidas
en el plan de trabajo para su implantacion.

Todo sistema que se implemente o instale en la E.S.E, sea comprado o en comodato, debe tener
la capacidad de integrarse al sistema corporativo y serd evaluado por el area de Gestién de
Sistemas Informéaticos para verificar su buen funcionamiento.

La informacién, archivos fisicos, los sistemas, los servicios y los equipos (estaciones de trabajo,
portatiles, impresoras, redes, Internet, correo electronico, herramientas de acceso remoto,
aplicaciones, teléfonos y faxes, entre otros) propiedad de la E.S.E, son activos de la Institucién y
se proporcionan a los funcionarios, contratistas y terceros autorizados, para cumplir con los
propésitos de los procesos misionales y administrativos.

La E.S.E podra monitorear, supervisar y utilizar la informacién, sistemas, servicios y equipos
utilizados en los procesos misidnales y administrativos por los funcionarios, contratista y terceros
autorizados, de acuerdo con lo establecido en esta manual y en cualquier proceso legal que se
requiera.

El acceso a los documentos fisicos y digitales estara determinado por las normas relacionadas con
el acceso y las restricciones a los documentos publicos, a la competencia del &rea o dependencia
especifica y a los permisos y niveles de acceso de los funcionarios, contratistas y terceros
determinadas por los lideres de area y jefes dependencias.

La consulta de expedientes o documentos que reposan en las diferentes oficinas y/o areas de la
E.S.E. se permitira en dias y horas laborales, con la presencia del funcionario o servidor
responsable de aquellos.

El funcionario y/o contratista se compromete a cumplir con los procedimientos establecidos para el
servicio y consulta de documentos segun lo definido por el Sistema de Gestion Integral de Calidad
y el area propietaria de la informacién.

Para el ingreso y tratamiento de la informacién mediante los sistemas de informacién y servicios
tecnoldgicos y de comunicacion se estableceran privilegios de acceso a los funcionarios, terceros
y/o contratistas de acuerdo con el desarrollo de sus funciones y competencias. Dichos privilegios
seran establecidos por el lider de area o jefe de dependencia, quien comunicara de forma escrita
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a través de un email, al grupo encargado de la administracion del sistema de informacién el listado
con los funcionarios y sus privilegios.

e El lider de area o jefe de dependencia, seran quienes determinen el caracter de reserva o
restriccibn de los documentos fisicos administrativos y financieros; Todos los funcionarios y
terceros que manipulen informacién en el desarrollo de sus funciones asistenciales deberan firmar
un “Acuerdo de Confidencialidad de la Informacién asistencial y de reserva del paciente”, donde
individualmente se comprometan a no divulgar, usar o explotar la informacioén confidencial a la que
tengan acceso de forma digital o fisica, respetando los lineamientos definidos en la Politica de
tratamiento de datos personales de la E.S.E. la ley estatutaria 1581 de 2012 y su decreto
reglamentario 1377 de 2013 y los lineamientos del presente documento. En caso de violaciéon de
la informacion seré considerado como un incidente de seguridad y se procedera de acuerdo con lo
definido al tratamiento de este tipo de incidentes.

e La administracion, tratamiento y copia de seguridad de la informacién de cada estacién de trabajo,
correo electrénico o unidades de almacenamiento digital de cada usuario y area, es
responsabilidad directa del usuario.

e Las cuentas de correo electrénico y unidades de almacenamiento digitales deberan ser depuradas
y liberadas de acuerdo con la capacidad de almacenamiento de cada una de ellas por el usuario o
area responsable.

e« Demas politicas de control estipuladas en el PA-GSI-ARI-M1 Manual de Politicas de Seguridad y
Privacidad.

6.16. SERVICIOS DE SOPORTE TECNICO

Dentro de los servicios de soporte técnico que tenemos actualmente el talento humano del &rea de Gestion
de Sistemas Informaticos, esta plenamente capacitado para la resolucién de incidentes generados en los
diferentes procesos y macro procesos de gestion, debido a la demanda de incidentes , solicitudes y
necesidades requeridas por los usuarios internos y externos de la E.S.E. se hace necesario la implantacion
de una mesa de ayuda, la cual estara fundamentada en procesos de clasificacion de servicios, riesgos,
tiempos y procesos de calidad y demas recursos que permitan la viabilidad del servicio al igual que su
medicion, para generar acciones de mejora en caso de ser necesario basado en el sistema de gestion de
servicio de la Norma ISO 20000.

6.17. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

La norma ISO 20000 se implementara para gestionar e integrar la prestacion eficiente y eficaz de los
servicios tecnoldgicos mediante una forma metddica, integrada y orientada a los procesos, haciendo
especial énfasis en garantizar la calidad del servicio a los distintos clientes. Esta norma se alineara y
articulara con él un sistema de gestion de calidad de la entidad con la implantacién de este modelo de
trabajo en las TIC’s.

Basados en la norma ISO 20000-1 toma en cuenta marcos de referencia (Cobit, Togaf, ITIL) y normas que
se integran del sistema de gestion de calidad como ISO 27000 de seguridad de la informacion.

La implementacién de esta norma se realiza de acuerdo con los Requisitos del servicio por cada uno de
los organismos que se detecten como clientes, analizando cada uno de los procesos del sistema de Gestion
de servicios, disefio y transicion de servicios nuevos o modificados, Procesos de relacion, procesos de
solucion, Procesos de control.
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Sistema de Gestion del Servicio (SGS) - 1SO 200001

Sistema de Gestion del Servicio

-Rezponsabilidad de lz -Gobernanza de los Procesos operados
- Direccion o -
por terceros
Clientes - Gestion de los recursos ~Gestion de la documentacion Clientes
tV otras - Recursos humanos tv otras
partes partes
interesadas) interesadas)

Disefio y transicion de servicios nueves © modificados

Procesos de entrega del servicio

-Gestion de la capacidad - Gestion del nivel del  -Gestion de la seguridad
servicio de la informacion
- Gestion de la - Elaboracién de
continuidad y - Informes del servicio  presupuesto y contabilidad [:>
disponibilidad del servicio de los servicios

Procesos de Control
Gestion de la configuracion
Gestidn de cambios
Gestion de la entrega y desplisgue

Procesos de Resolucion Procesos de Relacion
- Gestion incidencias y solicitudes de - Gestion de relaciones con el negocio
servicio - Gestion de suministradores
- Gestion de problemas

Figura 05. Sistema de Gestion del Servicio ISO 20000-1.

El Sistema de Gestidn de servicios funcionara por medio de la mesa de ayuda la cual por medio de sus
gestores y la base de datos de conocimiento determinara si la solicitud es un incidente, solicitud de nuevos
servicios o requerimientos a servicios que ya estan implementados, ademas revisara el nivel de incidencia
en el servicio, su nivel de afectacion indirecta a los servicios que se prestan al ciudadano, se realizaré su
escalamiento de acuerdo a la caracterizacién del servicios afectado a los profesionales del departamento
TIC’s o si se debe escalar a un nivel mas alto de proveedores para su solucién, durante estos procesos se
realizaran andlisis de solicitudes, incidentes, problemas disponibilidad de los servicios para generar los
informes que se requieran para el mejoramiento continuo que debe implementarse de acuerdo al SGC,
este proceso debe estar conectado con el proceso de gestidn estratégica, para la aplicacién de las politicas
y el andlisis de gobernabilidad y Arquitectura empresarial y TIC.

6.18. CADENA DE VALOR DE TI

La cadena de valor de Tl genera un valor adicional para la institucién, al integrar los procesos de TI
necesarios para adelantar la gestion del servicio tecnolégico y de los sistemas de informacion. La cadena
de valor de Tl se integra a los macroprocesos de apoyo de la institucién y a los procesos de la gestién de
TI.
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Seguridad
Informatica

Mantenimiento
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Actualmente se busca integrar y alinear un valor de Tl sobre cada uno de los componentes de gestion,
mediante las premisas de enfoque de servicio, estrategia sectorial, disposicion de la informacion para la
toma de decisiones y alineacién de procesos como se muestra en el actual PETI

7. NECESIDADES Y OPORTUNIDADES DE MEJORA OPORTUNIDADES

Existen grandes oportunidades para ampliar los servicios de tecnologia de la informacion que brindan
apoyo directo a los programas técnicos. Sin embargo, tendrdn que asignarse mayores recursos financieros
y de talento humano a la TI mas all4 del minimo necesario para mantener los servicios operativos basicos.
Si no se proporcionan estos recursos adicionales, se verd restringida la capacidad de la Oficina de
responder a las expectativas de los procesos institucionales y proporcionar continuamente mayor valor
agregado en apoyo de la cooperacion técnica.

Dentro de las principales oportunidades que se evidencian encontramos:

> Actualizacion de infraestructura de red: actualizacién de la infraestructura de red fisicade la E.S.E.,

implementando cableado estructurado de red para exteriores de acuerdo a los estandares actuales
para edificios, actualizacion de nodos y rack de comunicaciones del porcentaje faltante, adecuando
la comunicacion entre concentradores y nodos de transmision por fibra 6ptica al igual que el Back-
Bone horizontal y vertical entre las salas de comunicacion , con su respectiva documentacion y
mapeo de red fisico y légico.

Optimizacion de servidores de datos de los principales sistemas de informacion: de acuerdo a las
especificaciones técnicas del sistema de informacion principal que administra los procesos
misionales, administrativos y financieros la E.S.E y el incremento concurrente de la Base de datos
y de documentos digital y/o archivos electrénicos, se hace necesario que el hardware de los
servidores principales sean actualizados, tomando como base la capacidad de ampliacion de estos
recursos y de esta manera realizar una inversion de actualizacién en lugar de la adquisicion de
nuevo hardware.

Cambio de modelo de red en acceso a sistema de informacion HOSVITAL HIS: de acuerdo con las
especificaciones técnicas y requerimientos que el sistema de informacion HOSVITAL HIS exige,
es recomendable cambiar la arquitectura de red de Cliente/Servidor a Terminal Server, dejando la
carga de los procesos de BD sobre el servidor y no sobre la estacion de trabajo, minimizando el
trafico de red y maximizando el rendimiento del performance del sistema de informacién.

Servidor de Replicas y Backups de informacién: Requerido para la ejecucion del plan de
tratamiento de riesgos de seguridad y privacidad de la informacién.
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» Sistema de Alimentacion Ininterrumptible de energia eléctrica UPS): Realizar diagnostico y
correccion, de las fallas presentadas en cada UPS vy circuito eléctrico regulado, determinando un
mapeo fisico y calculando la carga total y suministro de energia necesario, mientras se realiza el
paso al respaldo de energia (Planta Eléctrica) o redes municipales de energia eléctrica.

» Servidor de Preservacion Digital: Requerido para la ejecucién del plan de preservacion y
digitalizacién documental institucional.

» Adquisicion de tecnologias de la informacién que permita la implementacion del proceso de
desmaterializacién de los documentos soporte de la administraciéon de cuentas y contratacion.

8. INDICADORES DEFINIDOS SEGUIMIENTO DEL PETI

La meta de los indicadores identificados se determina anualmente, con seguimiento de medicion de
acuerdo con la descripcién del indicador.

Descripcion Meta Periocidad

Disponibilidad de Mide la disponibilidad de los = (Tiempo de servicio

Sistemas de sistemas de informacién acordado de disponibilidad
Informacion. que estan en operacién, con de los sistemas
base en la plataforma de informacion -
tecnoldgica, durante un Sumatoria de los tiempos
intervalo de tiempo de sin servicio) / Tiempo de 90%  Trimestral
servicio acordado servicio acordado de
disponibilidad
de los sistemas de
Informacion
x 100
Nivel de efectividad = Mide el nivel de efectividad (Incidencias solucionadas. / 90% Mensual
en la solucién de en la solucién de incidentes Incidencias reportadas) x
incidentes de de servicios tecnologicos, 100
servicios en funcién de las
tecnoldgicos incidencias reportadas vs.

las incidencias resueltas en
entornos productivos

Oportunidad en la Mide la oportunidad en la (Incidencias solucionadas =~ 90% Mensual
solucion de solucion de incidentes de en el tiempo planeado. /

incidentes de servicios tecnoldgicos, en Incidencias reportadas.) *

servicios funcion de las incidencias 100

tecnoldgicos reportadas vs. las

incidencias resueltas en
entornos productivos.

Duracion promedio Mide el tiempo promedio (Sumatoria tiempos que 90% Mensual
entre el registro de gue se tarda Tl entre el tarda Tl entre el registro de
un problemay la registro de un problemayla un problemay la
identificacion de la identificacion de la causa identificacién de la causa
causa raiz raiz raiz / NUmero de registros
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de problemas en el periodo
del informe) * 100

Nivel de satisfaccion Mide el nivel de satisfaccion (NUmero de interesados 90% Mensual
de los interesados de los interesados respecto  satisfechos respecto a la

con larespuesta de  al nivel de respuestade Tl.  respuesta de Tl / Total

TI interesados que recibieron

respuesta de TI) x 100

La identificacion de riesgos hace referencia a los identificados en el proceso TIC

‘ No Riesgos Tipo ‘
1 Instalacion y/o acceso a aplicativos de Tl mal intencionados para beneficios Alto
personales o de terceros.
2 Perdida de Informacion de la entidad. Alto
3  Fallas de seguridad de la informacion. Alto
4 No disponer de una arquitectura de infraestructura tecnoldgica en la entidad. Moderado
5  No contar con un plan de contingencia ante la caida de los servicios de TI Alto
6  No poseer un modelo de atencién en las solicitudes de Tl Moderado
7  Falta de habilidades en el manejo y uso de las tecnologias de la informacion. Alto

9. PLAN DE COMUNICACIONES DEL PETI

Como estrategia de comunicacién y divulgacion del plan estratégico de tecnologias de la informacion y
comunicaciones se realiza la divulgacion por medio de los servicios tecnolégicos establecidos en la ESE,
establecidos bajo el dominio de uso y apropiacién de Tl, dominio que busca el fortalecimiento de una cultura
digital y de tecnologias de la informacién.

9.1. PUBLICO OBJETIVO

El publico objetivo del plan de comunicaciones son todos los colaboradores de la ESE y personal
relacionado con los procesos misionales, de apoyo administrativo y de direccion y contratistas.

9.1.1. PUBLICACION

La publicacion se realizar4 con una frecuencia anual, y en caso de modificaciones o actualizaciones al
PET]I, se realizar4 una nueva publicacién por los medios dispuestos.

9.1.2. MEDIOS DE DIFUSION

Los canales que se utilizaran para la difusién y publicacién del PETI a nivel interno y externo.
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Canal Actividad Periocidad Responsable

Publicacién en micrositio
Transparencia y Accesibilidad Web

Pagina Web — Planeacion, presupuesto e Anual Lider de TI.
informe
. s Publicacién en micrositio Repositorio
.M' Hospital: Sitio web Documental, Planes, PETI. Anual Lider de TI.
interno
Publicacién en directorio compartido
Intranet de los planes estratégicos en grupo Anual Lider de TI.
Hosjuba
Compartir mensaje con enlace de
acceso a publicaciones realizadas .
Spark en los medios del sitio web Anual Lider de TI.
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